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   ،.2منصور گرکز، 1 *,ماریه حسنی
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  خلاصه                   
 

هاي  محبوبیت بالایی را در محیط کسب و کار به دست آورده است. با این حال، در این فناوري نگرانی رایانش ابري 
امنیتی نیز وجود دارد، از جمله حفاظت ضعیف از امنیت و حریم خصوصی. به علت قابلیت کنترل از راه دور، فرآیند 

مسائل حسابرسی وعات مرتبط با خطر رایانش ابري و ضبرانگیز شده است. این مقاله بر مو حسابرسی براي این فناوري چالش
  تمرکز دارد.

هاي رویاروي حسابرسی رایانش ابري است. به علت اینکه رایانش ابري ممکن است موج  هدف این مقاله بررسی چالش
برند. ها ممکن است از این فناوري براي فرایندهاي کاري خود بهره ب بعدي نوآوري فن آوري اطلاعات باشد، سازمان

ها، در این  هاي رایانش ابري ممکن است با فراهم کردن اطلاعات اساسی براي حسابرس بنابراین، ارزیابی دقیق حسابرسی
هاي جدید را بدانند  ي فناوري کـه نـه تنها ماهیت و مزایاي بالقوه  زمینه سودمند باشد. براي حسابرسان حائز اهمیت اسـت

آن ها را برکار حسابرسی نیز تشخیص دهند. با وجود   احتمالی  ي آن ها و تأثیر واسطه شده به چیدگی هاي ایـجادپیبلکه 
روش هاي موجود در مورد بررسی حسابرسی کاربر در حوزه اطلاعات حسابرسی، ارائه دهندگان ابري تنها بر زیرساخت 

   .امنیت حسابرسی متمرکز شده اند
هاي حسابرسی فناوري اطلاعات،  رسی فناوري اطلاعات، برخی از روشدر این مقاله در مورد ظهور رایانش ابري، حساب

  ها و آینده حسابرسی رایانش ابري بحث  حسابرسی رایانش ابري، راهبردهاي حسابرسی رایانش ابري، استانداردها، چالش
  شود. گیري انجام می می شود و در بخش انتهایی مقاله نتیجه

 
  .، فاکتورهاي خطر، استانداردهاي حسابرسیرایانش ابري، حسابرسیکلمات کلیدي: 

 
 
  مقدمه   .1

هاي متقلبانه در  باعث شد که دولت آمریکا درباره خطاهاي حسابداري و روش 2و انرون1هاي مالی ورلدکام رسوایی
 در5و مدیران مالی4وضع شد تا از مدیران عامل 2002در سال  3اکسلی - ها نگران شوند. قانون ساربینز داخل سازمان

شان باشند. یکی از مواردي که شرکت ها  هاي تجارت عمومی بخواهد تا شخصا گواهی دهند و مسئول اظهارات مالی سازمان
اکسلی باید در آن مشارکت کنند، این است که تعیین کنند اطلاعات و وقایع و ثبت  - براي برآوردن انتظارات قانون ساربینز
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ل حفظ چنین ئواند، بنابراین بخش فناوري اطلاعات مس و ذخیره شدههاي مالی در ترتیب زمانی بقدر کافی ضبط 
  رکوردهاي الکترونیکی است.

رویکردي است که حرفه حسابرسی براي حفظ جایگاه و اثربخشی خود در محیط هاي  6حسابرسی فناوري اطلاعات
دهد. سازمان ها  را پوشش می مبتنی بر فناوري اطلاعات از آن بهره می گیرد. حسابرسی فناوري اطلاعاتی سطح وسیعی

همواره در پی کسب سود و ساده کردن کارها می باشند و در این راستا امروزه بسیاري از آن ها براي کسب مزیت رقابتی و 
پردازش هاي تجاري عادي یا الکترونیکی داده هایشان، به استفاده از فناوري اطلاعات و ابزارهاي آن رو آورده اند، به طوري 

 - شوند. براي اطاعت از قانون ساربینز پردازش و کنترل می7ها با فناوري اطلاعاتی و ارتباطات هاي مالی و پیام م دادهکه تما
اکسلی ، به کنترل امن و عاري از خطر در مورد فناوري اطلاعات نیاز است. از این رو یک حسابرسی فناوري اطلاعات کامل 

هاي تکمیلی  ها و اجزاي پردازش آن را ارزیابی کند. ارزیابی ها، خروجی وديهاي اطلاعاتی داخل شرکت و ور باید سیستم
هاي مخابراتی، ارتباطات و غیره بخش فناوري اطلاعات توجه داشته باشد. یکی  افزار، نرم افزار، شبکه دیگر باید به سخت

هاي عملیاتی  در پردازشدیگر از اهداف حسابرسی فناوري اطلاعات شناسایی و وارسی خطراتی است که ممکن است 
  اطلاعات بروز کنند.
ها با  می باشد که توسط شماري از سازمان8رایانش ابري هاي رایانش که به تازگی معرفی شده است، یکی از حوزه

کارگیري فناوري کامپیوتر بر مبناي اینترنت است.  معنی توسعه و به ابري بهرایانش اهداف مختلف به کار گرفته شده است. 
سرویس  عنوان به اطلاعات فناوري با مرتبط ايھ هایی از محاسبات کامپیوتري در فضایی است که قابلیت عبارت شیوهاین 

مبتنی بر فناوري در اینترنت دسترسی داشته  ايھ سرویس به دھد شود و به او امکان می یا خدمات براي کاربر عرضه می
از  که فناوري ايھ زیرساخت کنترل دھبخوا یا و باشد داشته اھ ريکه اطلاعات تخصصی در مورد این فناو باشد، بدون آن

کنند  هاي کاربردي را به صورت برخط فراهم می هاي رایانش ابري برنامه . سرویسبگیرد دست در را کند می پشتیبانی اھآن
ه از این هایی ک سازمان. اند افزار و داده روي سرورها ذخیره شده که نرم که قابل دسترسی با مرورگر وب هستند درحالی

جویی در هزینه، بهبود کارایی، افزایش آسودگی و آرامش  ممکن است منافعی از جمله صرفهکنند،  فناوري استفاده می
خاطر، انعطاف پذیري، مدیریت منابع، قابلیت استفاده بالا، مقیاس پذیري و دسترسی بالاي آن ها و تاثیر مطلوب مشهود در 

زیرا با ایانش ابري در حال محبوب شدن است، ها را کسب کنند. ر اهش مصرف انرژي در سازمانمحیط زیست از طریق ک
هاي مهم در  دهد. در این میان، یکی از نگرانی سازي، صنعت فناوري اطلاعات را تغییر می تسهیم منابع از طریق مجازي
افزار،  ت استفاده از سخت افزارهاي خارجی، نرمشود. اجراي رایانش ابري به جه اش مربوط می رایانش ابري به محیط مجازي

هاي  هاي اطلاعاتی و ارتباطی داخلی مشابه برون سپاري سیستم سازي براي پردازش هاي ذخیره زیرساخت، یا قابلیت
  .]1[اطلاعاتی است

  
  ظهور رایانش ابري  .2

تنگی دارد. در ابتدا به مفهوم هاي اطلاعاتی ارتباط تنگا سپاري سیستم  رایانش ابري با افزایش برون پیدایش
  هاي اطلاعاتی پرداخته می شود. سپاري سیستم برون
 بلکه کافی نیست، لغت این روي بر تنها شدن متمرکز که است شرکت از طریقی غیر از ارزش ایجاد معناي به بودن بیرونی
 گرفته به کار آن براي و شرکت طریق از دبای منابع است. این لازم آن ها نیز شناسایی و خارجی منابع به راهبردي نگاه یک
برون سپاري تبدیل به یک رویکرد تجاري مهم شده و به  .]2[قدرتمندتر سازند رقابت عرصه در را شرکت جایگاه تا شوند

معنی واگذاري بخشی از فعالیت ها و یا نیازهاي داخلی سازمان به یک واحد خارج از سازمان است که با پرداخت هزینه و یا 
شارکت در اجرا اتفاق می افتد. اجراي برون سپاري با نظارت خوب و کنترل و دقت در انتخاب شرکت و یا گروه مجري م

هاي اطلاعاتی در عملیات تجاري  می تواند موجب کاهش هزینه ها و افزایش بهره وري سازمان گردد. برون سپاري سیستم
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اي بیرون از سیستم براي برآورده کردن نیازهاي شرکت استفاده  هاي اطلاعاتی حرفه اهمیت بالایی داشته و از سرویس
سپاري است که در پی آن بخشی از عملیات یک شرکت با تصمیم  اي از برون گونه 9سپاري فرآیندهاي تجاري کند. برون می

دمات است که کننده خ سپاري، این ارائه شود. پس از برون  دهندگان خدمات شخص ثالث سپرده می مدیران آن، به ارائه
مسئولیت و اجراي وظایف مورد نظر را در سیستم خود و در انطباق با استانداردهاي توافق شده و سقف هزینه ضمانت 

هاي عملیاتی، دسترسی به  هاي اطلاعاتی منافعی از جمله کاهش هزینه سپاري سیستم کند. روش برون شده، مدیریت می
هیم منابع و خطر و غیره دارد ولی خطراتی در آن نیز وجود دارد. خطرات برون هاي نو و به روز، تس ها و قابلیت فناوري

سپاري منابع اطلاعاتی بر کیفیت سرویس به مشتریان به صورت مستقیم و غیرمستقیم تأثیر گذاشته و منجر به افزایش 
دادهاي ارائه دهنده خدمات، پایین تدریجی هزینه هاي پنهان و اضافی، اصلاحات و تغییرات در قرارداد و عدم انطباق با قرار

، توافقات قراردادي ]4[ارج غیر منتظره انتقال و مدیریت، مخـ]3[بودن کیفیت خدمات و یا محصولات و افت سرویس
  می شود.  ]5[هزینه زا و از دست دادن رقابت سازمانی

ست. ایشان چندین منبع مطرح شده ا ]6[ )2007هاي اطلاعاتی توسط آقاي چو ( سپاري سیستم ساس نظري برونا
ي  ، نظریه]9[ي ارزش مزیت رقابتی و زنجیره، ]8[ي تولید ، اقتصاد هزینه]7[ي تراکنش ي هزینه نظري، از جمله نظریه

  را شناسایی کرد.  ]6[و اقتصاد مقیاس ]10[مبتنی بر منبع
ه از محاسبه است. این فناوري حال به تعریف رایانش ابري می پردازیم. رایانش ابري یک فناوري جدید و توسعه یافت

گیرد  سازي را به کار می هاي اطلاعاتی از طریق فناوري اینترنت، منابع مجازي هاي سیستم براي تحویل سرویس
پذیر و ارتجاعی فناوري اطلاعات را به عنوان  هاي مقیاس ). این فناوري نوعی مدل رایانشی است که قابلیت2015(چو،

دهد و امکان دسترسی آسان و فراگیر شبکه به منابع مشترك و قابل  اینترنت ارائه می سرویس به مشتري و از طریق
نماید. این منابع به سرعت و با  ها) را فراهم می ها و سرویس سازي، برنامه پیکربندي (مانند شبکه، کارگزار، منابع ذخیره

ملی  موسسه. ]11[ند اختصاص یافته و یا آزاد گردندتوا ي ابر، می کننده کمترین تلاش مدیریتی و یا فعل و انفعال با تهیه
بنابر  دسترسی براي مدل یک رایانش ابري"رایانش ابري را به این صورت تعریف می کند:  ]12[10فناوري و استانداردها

 ستگاهد ها، شبکه ، سرورها جمله (از پیکربندي قابل محاسباتی منابع از اشتراکی مجموعه یک به شبکه تحت راحت و تقاضا
 کمترین با و شوند می و استفاده فراهم سرعت به منابع این که ستا) اسرویس ه و کاربردي برنامه هاي سازي، ذخیره هاي
 افزارهاي نرم قادرند آن ها کنند می عمل صورت دو به ابري محاسبات آورندگان شوند. فراهم می آزاد هزینه و تلاش

 یک عنوان به را خودشان مجازي هاي ماشین به یا دسترسی کنند، ضهعر شان مجازي ماشین توسط را خود کاربردي
 قابل طور به را منابع فیزیکی به نیاز چالش مجازي هاي ماشین از دهند. استفاده قرار ها کمپانی دیگر اختیار در سرویس
 و دهد می کاهش را گویی پاسخ زمان ابري رایانش طریق از کنندگان مصرف به سرویس ارائه کند. می کم اي ملاحظه
 می جویی صرفه زمان مصرف در همزمان طور به مختلف نقاط در ابرها روي ها درخواست کاري حجم توزیع بنابراین با

 نرم افزار، مانند قابلیت ها این نامید. اینترنت برمبناي کامپیوتري قابلیت هاي کارگیري به رایانش ابري را می توان "کند.
 صورت می شود. بدین عرضه مشتري به وب تحت و اینترنتی سرویس یک صورت به رایانشی منابع اشتراکی و اطلاعات

 قرار جهانی شبکه ي در که قدرتمندي و متعدد دهنده هاي سرویس توسط اطلاعات برخط و پردازش آنلاین و ذخیره سازي
 شود. می می شود انجام داده تحویل به مشتري آن نتیجه ي و دارند

 از مجموعه اي و اینترنت از استعاره بیانی دیگر ابر ابر می مانند. به در داده ها و کاربردي م افزارهاينر ابري رایانش در
است  کاربر از پردازشی تکنولوژیهاي فنی و جزئیات بودن مخفی آن شباهت وجه و است وب پهناور و تو در تو شبکه هاي

مدلی خدماتی از فناوري اطلاعات که در آن "کند:  تشریح می، رایانش ابري را به این صورت ]14[)2011مارستون (. ]13[
شوند، که مستقل از دستگاه و مکان، از میان یک شبکه و به  خدمات اینترنتی، هم سخت افزار و هم نرم افزار تقاضا می

   "شوند. صورت خدمت دهی به خود و محاسبات سلف سرویس ارائه می
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عاتی با مدل رایانش ابري قابل مقایسه است: هردو روش قابلیت کاربرد هاي اطلا سپاري سیستم مدل عملیاتی برون
 اند. پذیري را به اثبات رسانده پذیري و انعطاف سازي، مقیاس منبع، مجازي

در رایانش ابري آنچه خریداري می شود، زیر ساخت فناوري اطلاعات است که ممکن است چند یا همه ي فرایندهاي کاري 
یر ساخت فناوري اطلاعات اساسا تمام حوزه هاي کاري در شرکت را تحت تاثیر قرار می دهد. به دلیل به آن متکی باشند. ز

اینکه بسیاري از واحدهاي تجاري و کسب و کارها در زیر ساخت فناوري اطلاعات اجرا میشوند و تا حدود زیادي به 
ید، تولید، روابط مشتري، مدیریت فروشندگان کاربردهاي تجاري جهت پردازش روزانه اطلاعات تجاري از قبیل فروش، خر

و حقوق و دستمزد بستگی دارد. براي افراد حرفه اي حسابداري بایسته است، اثر رایانش ابري بر تجارت و بنگاه را درك 
  .]15[کنند

 زیر برشمرد: صورت به می توان را ابري رایانش کلیدي ویژگی هاي از رخیب 
 آنلاین  وب و اینترنت بستر از استفاده علت به دائمی دسترسی و زمان و مکان به وابستگی عدم -
 مالی منابع از بهینه استفاده ي نتیجه در و تقاضا میزان بر مبنی و پویا طور به منابع تدارك معناي به پذیري، مقیاس -
 استفاده ي و نرمافزار یک تنها (اجراي مشتري چند بین هزینه ها و منابع تسهیم بودن و دسترسی فراگیر، کاربره چند -

 آن) از چندین کاربر همزمان
 ابر به عبارتی استقلال از وسیله در نیاز مورد سخت افزار وجود به توجه با قدرتمند رایانه هاي از استفاده به کاربر نیاز عدم -
 ابر در نرم افزار و سخت افزاري منابع تمرکز به توجه با صرفه، به مقرون پشتیبانی -
 و قابلیت اطمینان بالا پیچیده تر امنیتی هاي رویه و مرکزي سرورهاي در داده ها تمرکز به توجه با یشترب امنیت -
  .]16[خطا پذیري سریع و تحمل پذیري انعطاف -
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مانند عات فناوري اطلا  در کشورهاي پیشرفته در زمینه. شود بحث رایانش ابري در کشور ما کاري نو محسوب می
هاي رایانش ابري استفاده  ها از سرویس هاي اقتصادي و سازمان درصد از کسب و کارها و بنگاه 75ژاپن و امریکا بیش از 

گیرند. کشور ترکیه هم  ها بهره می درصد از این سرویس 50کنند و در کشورهایی نظیر هند و کره جنوبی هم بیش از  می
کند ولی کشور ما هنوز در مراحل اولیه کار قرار دارد و به صورت  ها استفاده می سدو یا سه سال است که از این سروی

هاي مختلفی صورت گرفته، اما  اي مدون در حال پیشروي است. در این خصوص اگرچه پژوهش خودجوش و بدون برنامه
ش ابري از جمله آنکه در ایران رایان در .همچنان خروجی مشخص و عملیاتی از روش پیشبرد رایانش ابري در دست نیست

 .ها و حمایت از حقوق مردم از جمله مباحث مهمی است که باید مورد توجه قرار گیرد گذاري، حفاظت از داده سطح قانون
هاي  هاي مجلس شوراي اسلامی از سوي دیگر با توجه به اینکه زیرساخت بر اساس مطالعات انجام شده مرکز پژوهش

) قانون برنامه پنجم با در نظر داشتن 46به حد مطلوبی نرسیده، اجرایی شدن مفاد ماده ( فناوري اطلاعات در سطح کشور
از این رو لازم است که دولت ضمن مشخص کردن  .پیاده سازي فضاي ابري یک نیاز اصلی براي ورود به این موضوع است

هاي توسعه  ي قانونی پرداخته و در برنامههاي کلان و پر کردن خلاءها متولی اجرایی فضاي ابري در کشور به تدوین سیاست
هاي حمایتی لازم  پیش رو به تعیین میزان استفاده از فضاي ابري در بخش دولتی، تدوین بسترهاي حمایتی و ارائه بسته

هاي داده دولتی در افق برنامه ششم توسعه،  براي توسعه بومی با تاکید بر بخش خصوصی، تعیین میزان یکپارچگی پایگاه
ص کردن نقش دولت به عنوان مشتري، قطب سازي و انتخاب شهرها به عنوان مراکز ویژه و غیره پرداخته تا بتواند مشخ

رایانش ابري در ایران داراي ظرفیت بالاي پذیرش است که  کشور را در راستاي استفاده امن و راحت از این فضا یاري کند.
و پشتیبانی مناسب، مزایاي بسیار زیادي را براي کاربران در بر در صورت تامین زیرساخت هاي مناسب و وجود منابع 



 

 www.EMA2.ir        5 

خواهد داشت که بطور خلاصه میتواند سبب انعطاف پذیري در فناوري اطلاعات، افزایش بهره وري در کسب و کار و 
ها و  ز این سرویسها، استفاده ا اندازي تمام لایه شود در آینده نزدیک با راه بینی می پیش.مدیریت بهتر زمان و هزینه شود

  .]17[بستر افزایش یابد
 
 
 حسابرسی فناوري اطلاعات  .4

هاي مدیریتی یک  حسابرسی از نظر حقوقی امري لازم است. مهمترین هدف حسابرسی، آزمایش مستقل بیانیه
  .]18[ند اند) پیروي ک سازمان خاص است که باید از یک سري خط مشی و استانداردها (که از سوي نهادي دیگر وضع شده

هاي حسابداري و مالی  ي اصلی حسابرسی باید به بخش هاي حسابرسی ممکن است متفاوت باشد، ولی حوزه  حوزه
شرکت مورد نظر مربوط شود. حسابرسی فناوري اطلاعات یا به مواردي خاص مانند پایگاه داده، شبکه، راه اندازي سیستم، 

ریزي تشکیلاتی و مدیریت رابطه با مشتري، نظارت فناوري اطلاعاتی و  هاي نرم افزاري مانند منابع طرح امنیت، سیستم
ها و پردازش در سازمان را ارزیابی  ها، خروجی هاي اطلاعاتی در ورودي رایانش ابري تاکید می کند یا اینکه کنترل سیستم

  .] 1[کند می
 
 
  روش هاي حسابرسی فناوري اطلاعات  .5

هایی فراتر از نقش  توانند ارزش هاي فناوري اطلاعات می ادند که حسابرسینشان د ]18[)2012و هاولکا ( مرهوت
سازي، اجرا، گزارش و خاتمه. چو  بیمه کننده را داشته باشند. عموماً فرآیند حسابرسی داراي چهار مرحله است: آماده

به کار گرفت. به نظر او این روش را در مورد مدیریت تغییرات فناوري اطلاعات در فرآیندهاي حسابرسی  ]19[)2009(
هاي حسابرسی فناوري  کند، اما به خوبی در روش اگرچه فرآیند حسابرسی بر فرآیندهاي حسابرسی عمومی تأکید می

 اطلاعات قابل اجرا است.
حسابرسی فناوري اطلاعات بررسی این است که آیا فرآیندهاي فناوري اطلاعات موجود در یک سازمان  هدف    

کند یا خیر. طبق تنوع در اهداف حسابرسی میتوان  حسابرسی فناوري اطلاعات  سازمان را برآورده می هاي آن خاص هدف
  را به دو گروه اصلی تقسیم کرد: حسابرسی فناوري اطلاعات ارزش افزوده و حسابرسی فناوري اطلاعات مبتنی بر خطر.

 
 سی فناوري اطلاعات با ارزش افزودهرحساب  .6

ده رویکردي جدید در حسابرسی فناوري اطلاعات است. اساس ارزش بر کیفیت فرآیندهاي ارزش افزو حسابرسی
کند.  کسب و کار استوار است که اهداف مختلف، از جمله اهداف مشتریان، سهامداران، کارکنان و حکومت را برآورده می

ن مانند حسابداري، دارایی، هدف حسابرسی ارزش افزوده انجام کار حسابرسی است که فرآیندهاي کسب و کار سازما
کند. هدف از این وارسی، حفظ کردن ارزش سازمان است. به خصوص، یک  کیفیت، فناوري اطلاعات و غیره را وارسی می

فرایند یا تجارت (کسب و کار)،   هایی شامل کارایی عملیاتی و کیفی، خطرات تجاري، کنترل حسابرسی باکیفیت باید حوزه
یی نظارت سازمان ها را پوشش ها و کارا هاي حذف هدرروي هاي کاهش هزینه، فرصت ت، فرصتکارایی فرآیند و تجار

  .]20[دهد
حسابرسی "، حسابرسی ارزش افزوده را بدین صورت تعریف کرده است: ]21[)2012(12مؤسسه حسابرسان داخلی    

هاي آن را بهبود  ان می افزاید و فعالیتاي و تضمینی اهداف است که به ارزش سازم داخلی شامل فعالیت  مستقل ، مشاوره
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مند براي ارزیابی و بهبود کارایی فرآیندهاي نظارت، کنترل و مدیریت  این امر با استفاده از رویکردي نظام "می بخشد.
  » کند که به اهدافش دست یابد. خطر، به سازمان کمک می

هاي عملیاتی  فراهم کردن تحلیل "صورت تعریف کرد:  باز هم این موضوع را بسط داد و بدین  ]20[)2012هاتچینز (    
ي ارزش خارجی، در راستاي کمک به  هاي سازمانی و زنجیره هدفمند براي ارزیابی تمام وظایف، فرآیندها و فعالیت

ارت، مند و نیز براي ارزیابی و بهبود کارایی فرآیندهاي نظ یابی راهبردها و اهداف، براي پیروي از یک رویکرد نظام دست
  ».مدیریت و کنترل خطر

  منفعت از حسابرسی فناوري اطلاعات ارزش افزوده را به صورت زیر برشمرد:  ]18[)2012(هاولکا و مرهوت     
استفاده از  -2گذاري در فناوري اطلاعات از طریق بهبود نظارت و پوشش فناوري اطلاعات؛  بهبود بازده سرمایه -1

کارایی عملیاتی از طریق مهندسی مجدد فرآیند کسب و کار یا بهبود مدیریت فرآیند مستندسازي حسابرسی براي بهبود 
استفاده از مشاهدات حسابرسی براي بهبود تعدیل خطر از طریق افزایش آگاهی از مدیریت خطر به صورت 3کسب و کار؛ 

ي  بهبود کیفیت توسعه - 5ه؛ هاي بازیابی فاجع ریزي سیستم ریزي پیوستگی کسب و کار و طرح بهبود طرح - 4پیشرفته؛ 
  هاي مختلف. ي اطمینان از طریق تسهیل در میان صاحبان شرکت افزایش ارتباط سازمانی و توسعه -6ها؛ و  سیستم

حسابرسی فناوري اطلاعات ارزش افزوده،  بسطی از فرآیند حسابرسی ارزش افزوده است. تأکید حسابرسی فناوري     
باشد. اگر شرکت فرآیند حسابرسی فناوري  ت و عملیات فناوري اطلاعات و ارتباطات میاطلاعات ارزش افزوده بر قابلی

  توانند به وجود آیند. هاي مختلفی می اطلاعات ارزش افزوده را  بکارگیرد، ارزش
 
 

  13حسابرسی فناوري اطلاعات مبتنی بر خطر  .7

رویکرد حسابرسی . ]22[جلب کرده استهاي حسابرسی به خود  توجه زیادي را در شرکت 14خطر تجاري حسابرسی
حسابرسی مبتنی بر خطر را بدین  ]23[) 2012براي کاربرد در روش حسابرسی داخلی استفاده شد. فرازر ( مبتنی بر خطر

بندي و  طراحی شده براي استفاده در سراسر حسابرسی به منظور تأکید کارا و کارآمد طبیعت، زمان"صورت تعریف کرد: 
این  "ها که بیشترین احتمال ایجاد اظهارات نادرست در گزارش مالی را دارند. ي حسابرسی بر آن حوزهها ي روش حوزه

  تواند براي حسابرسی فناوري اطلاعات به کاربرده شود. مفهوم می
ها با هم فرق دارد.  حسابرسی فناوري اطلاعات مبتنی بر خطر با حسابرسی ارزش افزوده متفاوت است، زیرا کانون آن

ز آنجایی که هدف حسابرسی فناوري اطلاعات ارزش افزوده، ایجاد ارزش و حفظ کیفیت فناوري اطلاعات است، دلیل ا
استفاده از آن به حداکثر رساندن کیفیت و قابلیت فناوري اطلاعات در سازمان است. از سوي دیگر، حسابرسی فناوري 

اي  رساند. حوزه ت فناوري اطلاعات بروز کند، به حداقل میاطلاعات مبتنی بر خطر، خطراتی را که ممکن است در عملیا
ها و تغییر  ي سیستم ها، توسعه ي نظارت فناوري اطلاعات، امنیت سیستم تر از حسابرسی ممکن است دربردارنده گسترده

  افزارها باشد. نرم
 
 
 حسابرسی رایانش ابري  .8

بینی  پیش15مات رایانش ابري هستند. شرکت گارتنربسیاري به طور روزافزون در حال به کارگیري خد هاي شرکت
افزایش خواهد  2013دلار آمریکا در سال  150به  2008بیلیون دلار آمریکا در سال  46کرد که فروش خدمات ابري از 

به رقمی در  آمازوندرآمد مرکز ارائه خدمات ابري و سازمانی  2019بینی شده است که تا سال  پیشهمین طور. ]24[یافت
   .میلیارد دلار برسد و به این ترتیب تبدیل به قطب قدرتمند خدمات ابري در جهان تبدیل خواهد شد 20دود ح
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اي خود براي فناوري اطلاعات در نظر  ي سرمایه اي در بـودجه ها افزایش قابل ملاحظه امروزه بساري از شرکت
کارهاي نوظهور  که تا چه  حد راه  ها و این گذاري سرمایه ي این ي بازده زمینه  در  هایی گیرند، همچنان که همیشه پرسش می

هاي کـاربردي  اي دردسترس باشند مطرح است. با وجودي که برنامه توانند فارغ از حجم بالاي منابع سرمایه و  ابداعی می
سازمانی  کنندگان برون سپاري کرد، ولی به سبب اتکا به عرضه برون  سازمانی برون  هاي رسان توان به خدمت رایـانشی را می
هایی وجود دارد. بماندکه بهاي چنین تلاشی  هاي کاربردي کلیدي متعلق به شرکت، همواره ریسک ي برنامه در اجرا و اداره
و پردازش رویدادهاي تجاري مربوط به فرایندهاي   وکار، شامل انـبارش دادگـان هاي کاربردي یک کسب بالا است. برنامه

هایی  ها و کنترل هاي مناسب حفاظت شود؛ سیاست ها و اعمال کنترل ج، و تولید شرکت باید با سیاستدرآمد اصلی، مخار
محیط کنترل داخلی   معرف  ها ها و کنترل جاکه این سیاست ها هستند. از آن ها، انتشار و پردازش آن که حاکم برانبارش داده
هاي مالی تأثیردارند، استانداردهاي  هاي سالانه و دیگر صورت گزارشگري در گزارش  براتکاپذیري  که  یـک شـرکت هستند

  این  ها را بررسی و ارزیابی کنند. به گونه کنترل کنند که این هاي مالی را ملزم می حسابرسی، حسابرسان مستقل صورت
هاي انـتشار  و سـیاست  زشها، پردا هاي زیربنایی حاکم برانبارش داده ي فناوري به اتخاذ و استفاده  دلایل، تصمیمات مربوط

هاي لازم بـراي اجـراي درست حسابرسی  ریزي، اجرا، مهارت اي بر برنامه هاي قابل ملاحظه هاي شرکت، محدودیت داده
تر  گسترده  روز روزبه  هاي نوین فناوري  کنند. هرچند هاي مالی یا دیگر کارهاي خاص حسابرسی اعمال می مستقل صورت

کـه نـه تنها ماهیت و   یابد. بنابراین براي حسابرسان حائز اهمیت اسـت گی آن ها نیز افزایش می شوند، ولی پیچیده می
آن ها را   احتمالی  ي آن ها و تأثیر هاي جدید را بدانند بلکه پپپیچیدگی هاي ایـجادشده به واسطه ي فناوري مزایاي بالقوه

  برکار حسابرسی نیز تشخیص دهند.
در بسیاري از شرکت ها، براي اتخاذ خدمات رایانش ابري، موانعی در ارتباط با امنیت وجود دارد. یکی از این مسائل 

براي جنبه هاي امنیتی مختلف در محیط محاسبات ابري می باشد. امنیت  امنیتی مهم، فقدان قابلیت حسابرسی 
امنیت حسابرسی و قابلیت هاي ارائه   ش هاي فنی (اطلاعات)حسابرسی در رایانش ابري شامل الزامات حسابرسی کاربر، رو

دهنده خدمات ابري براي پاسخگویی به الزامات حسابرسی می باشد. مسائل خاص مربوط به حسابرسی  شامل دو دسته 
زیرساخت امنیت حسابرسی هاي و اطلاعات امنیت حسابرسی می باشد. با وجود روش هاي موجود در مورد بررسی 

 اندکاربر در حوزه اطلاعات حسابرسی، ارائه دهندگان ابري تنها بر زیرساخت امنیت حسابرسی متمرکز شده  حسابرسی
]25[.  

پیدایش رایانش ابري توجه حسابرسان فناوري اطلاعات را به ویژه در مورد خطرات احتمالی مرتبط با این فناوري به 
لاعات باید جزئیات رایانش ابري را بدانند و از یک روش خود جلب کرده است. در این شرایط، حسابرسان فناوري اط

اند،  حسابرسی خاص پیروي کنند که بتواند از قوانین و مقررات انجام کار حسابرسی که توسط مراجع قانونی وضع شده
  اطاعت کند. 

دهنده این فناوري  ي کنترل و پیشتبانی خارجی از طرف صاحب شرکت ارائه به دلیل اینکه رایانش ابري دربردارنده    
حسابرسی فناوري . ]26،27،28[تر باشد است، کار حسابرسی باید نسبت به حسابرسی فناوري اطلاعات عادي پیچیده

تر بررسی شد. تا زمانی که حسابرسان فناوري  هاي مهم حسابرسی است که پیش اطلاعات مبتنی بر خطر یکی از روش
کنند، حسابرسی  ی پیروي و از یک روش ارزیابی خطر کارآمد استفاده میاطلاعات رایانش ابري از یک چارچوب حسابرس

  رایانش ابري با کار حسابرسی فناوري اطلاعات عادي مشابه خواهد بود.
نگرانی هاي اصلی فناوري رایانش ابري مربوط به احراز هویت، اتکاپذیري خدمات، امنیت، حریم خصوصی و مالکیت 

داخلی، اتکاپذیري سامانه، درستی و ایمنی سخت افزار و برنامه هاي کاربردي، در دسترس  هاي داده ها، ارتباط با سیستم
بنابراین . ]26[بودن سیستم، پیوستگی کسب و کار و مالکیت داده ها و دیگر چالش هاي قانونی و مقرراتی و رعایتی  است
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رهن است. در میان این عوامل خطر، امنیت و ربط پذیري رایانش ابري به کنترل هاي داخلی و فرآیند حسابرسی واضح و مب
  .]29[شوند هاي رایانش ابري در خارج از سازمان نگهداري می حریم خصوصی داده ها مهمترین موارداند، زیرا داده

تر بررسی  روشی جایگزین براي اجراي حسابرسی رایانش ابري از طریق رویکرد ارزش افزوده خواهد بود که ما پیش
تواند  ن در ابتدا باید فناوري رایانش ابري و ارزش آن را بدانند. باید بدانند که بکارگیري رایانش ابري میکردیم. حسابرسا

هاي احتمالی و منافع حاصل از رایانش ابري شامل راه حل هایی براي تمام نیازها و  منافعی براي شرکت داشته باشد. ارزش
هاي   رعت، دسترسی به فناوري جدید، بهبود امنیت، پیشگیري از هزینهپذیري، افزایش س اي، افزایش انعطاف با هر بودجه

هاي ارزشی مورد  استفاده از رایانش ابري با ارزش افزوده، در صورتی که  مؤلفه. ]30[اضافی و بهبود همکاري می باشد
  تواند آسان باشد  هدف قابل شناسایی و توسط یک حسابرس فناوري اطلاعات بررسی شده باشند، می

سپاري عملیات فناوري اطلاعاتی خود به  کند، در حال برون هاي رایانش ابري استفاده می سازمانی که از سرویس
تواند در طول کنترل  ، شرکت مشتري (گیرنده سرویس) نمی اکسلی -ساربینزافرادي خارج از سازمان است. تحت قوانین 

هیـات نظـارت که توسط   2  ار کند. استاندارد حسابرسی شمارهاش را واگذ هاي مدیریتی فناوري اطلاعات داخلی، مسئولیت
استفاده از یک سازمان خدماتی، مسئولیت مدیران را براي "کند که:  اظهار می بـر حسـابداري شـرکت هاي سـهامی عام

ي گزارش  ر تهیهي کنترل داخلی ب دهد. بلکه، هنگام ارزشیابی درباره حفظ کنترل داخلی کارآمد بر گزارش مالی،کاهش نمی
هاي مرتبط در  هاي موجود در سازمان خدماتی را ارزیابی کند؛ همین طور باید کنترل مالی، مدیریت کاربر باید کنترل

کنند باید محیط  هایی که از رایانش ابري استفاده می گوید آن این استاندارد می "کننده را نیز بیازماید. شرکت استفاده
مربوط به گزارش  70ي  ي استاندارد حسابرسی شماره نامه ي اطلاعات را ارزیابی کنند. قطعکنترلی شرکت خدماتی فناور

حسابرس از سایت شرکت خدماتی باید اهداف این قانون را برآورده کند، هرچند که این گزارش حسابرسی توسط حسابرس 
و نوع  1وجود دارد (نوع  70ي  سی شمارهي استاندارد حسابر نامه هاي قطع شود. دو نوع از گزارش شرکت خدماتی تهیه می

بر این امر تأکید دارد که آیا  2کند. حسابرسی نوع  هاي سازمان تأکید می ي کنترل طرفی ارائه بر بی 1). حسابرسی نوع 2
ي سپاري عاد اند یا خیر. به علت اینکه فناوري رایانش ابري نسبت به روش برون هاي خاص به طور کارآمد انجام شده کنترل
ممکن است از اطلاعات کنترلی موجود در سایت شرکت خدماتی جزئیات بیشتري  2تر است، اجراي حسابرسی نوع  پیچیده
   .]31[ارائه کند

ي جدید از حسابرسی به وجود آورده  جهار برنامه ]32[)2010( 16انجمن حسابرسی و کنترل سیستمهاي اطلاعاتی
  ها.  فهرست راهنماي فعال پنجره - 4مدیریت امنیت اطلاعات؛ و  - 3مدیریت انتقاد؛  -2رایانش ابري؛  - 1است: 

. ]31[هدف از به وجود آوردن این موارد، فراهم کردن اطلاعاتی سودمند براي متخصصان بیمه و حسابرسان است
را » اصنظارت بر رایانش ابري، ارتباط بین شرکت فراهم کننده و مشتري و مسائل کنترلی خ« هاي رایانش ابري  برنامه

  .]1[کند دهد. این برنامه ابزار و الگویی خوب براي اجراي حسابرسی رایانش ابري فراهم می پوشش می
  
 
 رهنمودهایی براي حسابرسی رایانش ابري  .9

هاي اطلاعاتی را بررسی  هاي فناوري اطلاعات و یا سیستم همانطور که تمام حسابرسان فناوري اطلاعات، سازمان
دهد. مطابق با شرایط موجود در امر حسابرسی، مانند نوع  فرآیندهاي حسابرسی مستقلی را انجام می کنند، هرکدام می

هاي حسابرسی باید منحصر به فرد بوده و اثربخشی داشته باشد.  ي نهاد و زیرساخت فناوري اطلاعات، فعالیت صنعت، اندازه
ري (مانند خصوصی، عمومی، اجتماعی یا ترکیبی، یا حسابرس رایانش ابري ممکن است در یک آرایش خاص از رایانش اب

ي داده و امنیت آن  هاي اطلاعاتی و ذخیره در یک بخش صنعتی خاص) فعالیت کند. به عنوان مثال، انتخاب فناوري، رسانه
سوي هاي دولتی اموري حیاتی هستند. از  هاي بهداشتی و درمانی و آژانس گذاري و دارایی، مؤسسه هاي سرمایه در بانک
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اند. مطابق با احتیاجات  ها و سرعت فرآیند براي کسب و کارهاي الکترونیکی و صنایع سیار مهم دیگر یکپارچکی داده
  سازمان، حسابرسان باید روش حسابرسی مناسبی را برگزینند.
  ه کند:، حسابرسی رایانش ابري باید سه هدف زیر را برآوردبراساس انجمن حسابرسی و کنترل سیستمهاي اطلاعاتی

هاي داخلی سرویس رایانش ابري مربوط به شرکت خدماتی و ارائه آن به صاحبان  ارزیابی کارایی امنیت و کنترل •
  شرکت.

 ي آن با سرویس دهنده ها.  هاي کنترل داخلی در شرکت مشتري و واسطه شناسایی کم و کاستی •
ت اتکا به ضمانت کیفیت از طرف شرکت هاي داخلی و همچنین قابلی ارائه ي ارزیابی کیفیت و توانایی کنترل •

 خدماتی و ارائه آن به صاحبان شرکت.
هاي رایانش ابري منحصر به فرد است، می توان رهنمودهاي عمومی براي اهداف مرجع  اگرچه هرکدام از حسابرسی

افزار  افزار، نرم از سختسپاري ترکیبی  تهیه کنیم. همانطور که در بخش نخست نشان داده شد، رایانش ابري مشابه با با برون
توانند از طریق اینترنت در دسترس باشند. درحالی که یک شرکت، قصد استفاده از رایانش ابري را دارد،  و داده است که می

باشد. کار مهم بعدي ایجاد قرارداد هاي سطح خدمات و سرویس خدماتی  ي درست می دهنده مهمترین امر، انتخاب سرویس
ي داده باید به طور  هاي اطلاعاتی و ذخیره ي عملیات سیستم ي امنیت، بیمه تعهدات مقرر شده درباره است که در آن تمام

واضح اعلام شوند. براي اطمینان دادن از کیفیت سرویس و ارزیابی خطر محیط رایانش ابري، شرکت باید به دنبال 
 درخواست حسابرسی از طریق حسابرسان داخلی یا خارجی باشد.

رسی ممکن است فرآیندهاي ارزش افزوده یا مبتنی بر خطر داشته باشد. هر کدام باید آیتم هاي حسابرسی خاصی حساب    
ي رایانش ابري و  یابی به بهبود بازگشت سرمایه براي ارزیابی داشته باشند. براي مثال، حسابرسی ارزش افزوده بر دست

کند.  ها تأکید می بر خطر بر ارزیابی خطر، امنیت و حفظ دادهکند. از سوي دیگر، حسابرسی مبتنی  تعدیل خطر تکیه می
ها یا رهنمودها براي بررسی معیارهاي مطلوبیت  تیم حسابرس سپس از یک استاندارد یا ترکیبی از استانداردها، چارچوب

  شوند. کند. این استانداردها در بخش بعدي بحث می پیروي می
ماده کنند که در آن تمام موارد خواسته شده قید شده باشد. این موارد حسابرسان باید گزارش حسابرسی را طوري آ

ي داده، امنیت و خطر و نیز جلوگیري از بروز فاجعه در  جویی در هزینه، ذخیره حسابرسی شامل تمام مسائل نظارتی، صرفه
بخش هدف استاندارد  شوند. گزارش حسابرسی شامل سه کننده و مشتري، می هاي فراهم عملیات رایانش ابري در سایت
کند  ها می باشد. بخش هدف استاندارد مربوط، اهداف استانداردهاي حسابرسی را تعریف می مربوط، روش حسابرسی و یافته

هایی به کار رفته در  که باید در مطلوبیت رایانش ابري حسابرسی شوند. بخش روش حسابرسی شامل تمام مراحل و روش
ها، دستاوردهاي حسابرسی هر کدام از اهداف حسابرسی، از جمله  حسابداري است. بخش یافتههر کدام از اهداف استاندارد 

  شمرد. هاي احتمالی براي بهبود را برمی مشاهدات مثبت و منفی و توصیه
پس از فرآیند حسابرسی، شرکت باید ارزش استفاده از محیط رایانش ابري را درك کرده و نقاط قوت و ضعف استفاده از 

توانند در گزارش حسابرسی قید شوند. مجریان  ها می هاي ویژه و نگرانی ش ابري را تشخیص دهد. خطرات و نقصرایان
ب و کار را تقویت هایی را براي حل ضعف فناوري اطلاعاتی شرکت خود را پیدا و سپس مدیریت فرآیند کس شرکت باید راه

 .]1[کنند
  
 

 یهاي آت ها و توسعه استانداردها، چالش    .10

که  17اهداف کنترلی فناوري اطلاعات از استانداردهاي حسابرسی فناوري اطلاعات وجود دارد مانند چارچوب  انواعی
عنوان چارچوبی مطرح است که مدیران را در اداره کردن هرچه بهتر فناوري اطلاعات و استفاده از منافع آن راهنمایی  به
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که  19ي زیرساخت فناوري اطلاعات ،کتابخانه 18هاي پشتیبان مالی  زمانچارچوب ارائه شده توسط کارگروه سا  ، کند می
چارچوب کاري و که  می باشد)مدیریت کیفیت در خدمات فن آوري اطلاعات( 20000ایزو شبه استاندارد  معادل این

مستقل از پ را پیاده سازي و بهبود مستمر سرویس هاي فناوري اطلاعات در سازمان هاپ و نیز الگوهایی براي پشتیبانی
استاندارد بین المللی براي سیستم )، مدیریت امنیت اطلاعات( 27001، ایزو  نوع کارکرد و کسب و کار آنها ارائه می دهد

شماره 21و بیانیه استاندارد حسابرسی 3402 شماره 20بخشی المللی خدمات اطمینان مدیریت امنیت اطلاعات، استاندارد بین
ها استفاده کنند. بیشتر این استانداردها  راي حسابرسی از یک استاندارد یا ترکیبی از آن. حسابرسان ممکن است ب70

  توانند براي حسابرسی رایانش ابري نیز کاربرد داشته باشند. قابلیت حسابرسی فناوري اطلاعات را دارند و می
سازمان امنیت و 22هاي پردازش ابري مانهي امنیت سا چندین سازمان مانند موسسه ملی فناوري و استانداردها، اتحادیه    

اجراي رایانش ابري فراهم ، رهنمودها و معیارهایی را براي ارزیابی خطر و امنیت 23ي اتحادیه اروپا اطلاعات و شبکه
  .]33[هاي رایانش ابري به کار گرفته شود تواند به عنوان مرجعی کارآمد در حسابرسی ها می ي آن اسناد منتشره کنند. می
هاي مختلف فناوري باید ارزیابی و گزارش شوند. براي مثال،  حسابرسی رایانش ابري امري پیچیده است که در آن جنبه    

ها ممکن است ابر خصوصی، ابر عمومی و ابر ترکیبی را براي عملیات رایانش ابري خود به کار گیرند. پیچیدگی در  سازمان
رسان فناوري اطلاعات بگیرد تا بتوانند جزئیات قابلیت اتصال شبکه، این موضوعات ممکن است انرژي زیادي از حساب

هاي زیرساختی را  هاي ساختاري و طراحی سازي پایگاه داده، تفاوت هاي ذخیره افزارهاي واسطه، روش ها و نرم سیستم
  .]1[شناسایی کنند

ارانی که از خدمات رایانش ابري استفاده به علاوه، حسابرسان هنگام ارزیابی و شناخت محیط فناوري اطلاعات صاحبک     
می کنند، با چالش هاي دیگري روبرو هستند. خطر امنیت مهمترین نگرانی در فناوري رایانش ابري است. در ابر وقتی داده 
هاي یک کاربر توسط تامین کننده ي اینترنتی ذخیره و پردازش می شود، امنیت، محرمانه بودن و مالکیت داده ها می 

مشکلات جدي را به همراه داشته باشد. و نیز به دلیل اینکه خدمات فناوري اطلاعات در اینترنت قابل دسترسی و  تواند
تحویل هستند، اتکاپذیري شبکه و امنیت انتقال داده ها،  نگرانی هاي دیگري را ایجاد می کند. علاوه بر این، فناوري 

ست که از فرایندهاي تجاري یک شرکت پشتیبانی می کند. نقاط اطلاعات یک کارکرد خودکفا نیست، بلکه زیرساختی ا
ضعف کنترل ها در زیر ساخت ها، تهدیدهایی را نه تنها براي خود فناوري اطلاعات، بلکه براي اجراي فرایندهاي تجاري در 

تجاري به  زیرساخت نیز خلق می کند. یک نقطه ضعف کنترلی در زیرساخت فناوري اطلاعات ممکن است در چند فرایند
  .]15[طور زنجیروار ادامه یابد

از آن جا که استفاده از رایانش ابري ناگزیر محیط عملیاتی یک شرکت را تغییر می دهد، حسابرسان باید خطرات مربوط     
ا شناخت حسابرسان از واحد مورد رسیدگی و محیط آن ر 109به این تغییرات را ارزیابی کنند. بیانیه استاندارد حسابرسی 

بدیهی دانسته است. به ویژه حسابرسان ملزم اند شناخت کافی از کنترل هاي داخلی به منظور ارزیابی طراحی کنترل ها و 
نیز به منظور تعیین اینکه آیا این کنترل ها در عمل نیز اجرا می شوند یا خیر، به دست آورند. این شناخت حسابرس به 

نده بسط می یابد، طوري که ارزیابی خطر محیط هاي عملیاتی، صنعتی، قانونی فراتر از جنبه هاي مالی واحد حسابرسی شو
  .]15[و سایر محیط هاي واحد تجاري را دربر می گیرد

محیط فناوري اطلاعات صاحب کار در ابرها، به طور چشمگیري متفاوت از محیط و محوطه شرکت است. خدمات     
ادیدنی و دست نیافتنی هم باشند. چنین خدماتی به عنوان بخشی از محیط رایانش ابري پراکنده و پخش، شاید در ابرها ن

فناوري اطلاعات صاحب کار، نیازمند انسجام مشخصی براي دست یابی به درستی و اتکاپذیري مورد نظر در محیط عملیاتی 
 111- 104یانیه هاي است. رایانش ابري نهفته هایی در این حوزه ها دارد و استانداردهاي ارزیابی خطر حسابرسی، ب

حسابرسی مرتبط با این موضوع هستند که باید از سوي حسابرسان در نظر گرفته شوند. به طورکلی استانداردهاي ارزیابی 
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، باید در حسابرسی رایانش ابري مورد تاکید قرار گیرد 70خطر، در ترکیب با حسابرسی هاي بیانیه استاندارد حسابرسی 
]15[.  

هاي رایانش ابري دانش بالایی داشته باشند. همانطور که ما  ي تمام جنبه رسان رایانش ابري باید دربارهدر نهایت، حساب    
هاي  ي برنامه هایی روبرو است. بنگاه حسابرسی باید با ارائه ي حسابرسی رایانش ابري با چالش تر اشاره کردیم، آینده پیش

ها به خوبی آماده کنند. روشی بهتر براي پرورش  یارویی با این چالشآموزشی دقیق، حسابرسان فناوري اطلاعات را براي رو
براي حسابرسان رایانش ابري باشد. تمام دانش و تجربه  24حسابرس ممکن است از طریق تولید سیستم مدیریت دانش

افراد مرتبط قرار  ها باید به راحتی در دسترس ي کاري آن ي رایانش ابري، راه حل مسایل و تجربه کاري حسابرسان باتجربه
  .]1[گیرد
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ي این فناوري مزایایی از جمله  رایانش ابري به طور گسترده در صنعت فناوري اطلاعات پذیرفته شده است. توسعه
جویی در هزینه، استفاده ي آسان، مقیاس پذیري، انعطاف پذیري و پایداري زیست محیطی را دارد. این فناوري جدید  صرفه

رسد که به راحتی قابل کنترل نیست، به ویژه هنگامی  افزاید. با این حال، مانند غولی به نظر می ه جامعه اعتبار و ارزش میب
  آیند. هاي حسابرسی فناوري اطلاعات به میان می که روش

بري و حسابرسی ي جدید، در این مقاله مفاهیم حسابرسی فناوري اطلاعات، رایانش ا ي درونی این حوزه براي درك وجهه
هاي پیش روي رایانش ابري از جمله پیچیدگی فناوري، خطر امنیتی، نقاط  رایانش ابري بررسی شد. شماري از چالش

ضعف، نبود استانداردهاي حسابرسی رایانش ابري و مسایل قراردادي مانند توافق نامه سطح خدمات مطرح شد. یکی از 
ارکنان و ساخت سیستم مدیریت دانش باشد. امیدواریم که این بررسی بتواند ي آینده می تواند آموزش ک موضوعات توسعه

ي حسابرسی  ي نزدیک حرفه هایی که قرار است در آینده رهنمودهایی براي حسابرسان فناوري اطلاعات فراهم کند؛ آن
  رایانش ابري را در پیش گیرند.

  
1 Worldcom 13 risk-based Information Technology audit 
2 Enron 14 Business risk audit 
3 Sarbanes–Oxley Act 15 Gartner 
4 Chief Executive Officer 16 Information Systems Audit and Control 

Association 
5 Chief Financial Office 17 Control Objectives for Information and 

Related Technology 
6 Information Technology Auditing 18 Committee of Sponsoring Organizations 
7 information and communications 

technology 
19 Information Technology Infrastructure 

Library 
8 Cloud Computing 20 International Standard on Assurance 

Engagements 
9 Business Process Outsourcing 21 Statement on Auditing Standards 
10 National Institute of Standards and 

Technology 
22 Cloud Security Alliance 

11 Value-added Information Technology audit 23 EuropeanNetwork and Information 
Security Agency 

12 Institute of Internal Audit 24 knowledge management system 
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