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 چکیده 

 ی خود در محيطحسابرسی فناوری اطلاعات رويكردی است كه حرفه حسابرسی برای حفظ جايگاه و اثربخش

  سازد تا به حسابرسی فناوری اطلاعات، حسابرسان را قادر می .های مبتنی بر فناوری اطلاعات از آن بهره می گيرد

در واقع، امروزه كه . های حسابرسی دسترسی داشته باشند طور مستقيم و از طريق ابزار ارتباطی پيشرفته به موضوع

 حسابداری اطلاعات پردازش برای  ها ختلف پردازش الكترونيكی دادههای م ها از سيستم در بسياری از شركت

 .ها، حسابرسی فناوری اطلاعات است اعتباردهی به گزار ش و بررسی راه تنها كنند، می استفاده

فناوری اطلاعات، حسابرسی فناوری اطلاعات، نياز به حسابرسی فناوری اطلاعات، عوامل در اين مقاله در مورد 

انواع، مراحل و روش های حسابرسی فناوری اطلاعات، فقيت حسابرسی فناوری اطلاعات، مو موثر در

گيری انجام  بحث می شود و در بخش انتهايی مقاله نتيجه استانداردها و چالش های حسابرسی فناوری اطلاعات

 .شود می
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 مقدمه  -1

ها  های متقلبانه در داخل سازمان منجر شده كه دولت درباره خطاهای حسابداری و روش   و ارنون  ورلدكامهای مالی  رسوايی   

های تجارت  در سازمان  و مديران مالی  وضع شد تا از مديران عامل  00 سال در   (ساكس)اكسلی -ساربينزقانون . نگران شود

يكی از مواردی كه در شركت ها برای برآوردن انتظارات . شان باشند د و مسئول اظهارات مالیعمومی بخواهد تا شخصا گواهی دهن

قدر ه در ترتيب زمانی بو ركوردهای مالی اطلاعات و ثبت وقايع اين است كه تعيين كنند  قانون ساكس بايد در آن مشاركت كنند،

ساكس تصريح  .ت برای حفظ چنين ركوردهای الكترونيكی استبنابراين بخش فناوری اطلاعا .اند كافی ضبط گشته و ذخيره شده

هايی  به همين دليل، سازمان. سال نگهداری شوند  های الكترونيكی بايد دست كم به مدت  كند كه تمام اطلاعات تجاری و پيغام می

تنظيم و كنترل كنند كه مطابق با اين های خود را طوری  گيرند بايد سيستم های مالی خود از فناوری اطلاعات بهره می كه برای پردازش

 .قانون باشد

های  از آن زمان تا به حال پيشرفت. ميلادی مطرح شد ۶۹0 ، نخستين بار در اواسط دهه  مفهوم حسابرسی فناوری اطلاعات   

می نيز در های جديد به حوزه تجارت، تغييرهای عظي با ورود اين فناوری. شگرفی در زمينه فناوری اطلاعات رخ داده است

حسابرسی فناوری اطلاعات، سيستمی مبتنی بر فناوری اطلاعات با هدف كمک به . وجود آمده است  حسابرسی فناوری اطلاعات به

حسابرسی فناوری  .(۳۶  خواجوی، )ريزی، اجرا، كنترل، تكميل و هدايت عمليات حسابرسی است حسابرسان در فرايند برنامه

های مبتنی بر فناوری اطلاعات از آن بهره  حسابرسی برای حفظ جايگاه و اثربخشی خود در محيط رويكردی است كه حرفهاطلاعات 

سازمان ها همواره در پی كسب سود و ساده كردن كارها می  .دهد سطح وسيعی را پوشش می  حسابرسی فناوری اطلاعاتی. می گيرد

يا الكترونيكی داده هايشان، به  های تجاری عادیرقابتی و پردازش باشند و در اين راستا امروزه بسياری از آن ها برای كسب مزيت 

 ۳ها با فناوری اطلاعاتی و ارتباطات های مالی و پيام تمام دادهبه طوری كه  اطلاعات و ابزارهای آن رو آورده اند،فناوری  استفاده از

از اينرو . ز خطر در مورد فناوری اطلاعات نياز است، به كنترل امن و عاری اقانون ساكس برای اطاعت از.شوند پردازش و كنترل می

ها و اجزای پردازش آن را  ها، خروجی های اطلاعاتی داخل شركت و ورودی يک حسابرسی فناوری اطلاعات كامل بايد سيستم

بخش فناوری اطلاعات  های مخابراتی، ارتباطات و غيره افزار، نرم افزار، شبكه های تكميلی ديگر بايد به سخت ارزيابی. ارزيابی كند

های  يكی ديگر از اهداف حسابرسی فناوری اطلاعات شناسايی و وارسی خطراتی است كه ممكن است در پردازش. توجه داشته باشد

 (.Chou, 2015)عملياتی اطلاعات بروز كنند

است، به طوری كه در دهه های توسعه و گسترش فناوری اطلاعات و كاربرد آن آثار عميقی بر ابعاد مختلف زندگی بشر داشته    

مبتنی  اخير، دسترسی به فناوری اطلاعات و توانايی استفاده از آن به طور روز افزونی به عنوان ابزاری لازم برای شركت در يک جامعه

 (.Basri, 2015)بر اطلاعات تبديل شده است

به بيانی ديگر . دگی روزمره جوامع مختلف تاثير گذار استامروزه رشد روزافزون فناوری اطلاعات به گونه ای غيرقابل انكار بر زن   

تاثير اين تكنولوژی بر ابعاد زندگی به گونه ای است كه ديگر نمی توان مفاهيمی نظير توسعه پايدار و اقتصاد دانايی محور را از اين 
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تلف، بهره وری نيروی كار و رفاه آنچه مسلم است با توسعه هر چه سريع تر فناوری اطلاعات در جوامع مخ. واژه مجزا دانست

 .عمومی جامعه افزايش می يابد و در سايه گسترش فناوری اطلاعات فرصت های شغلی جديدی ايجاد می شود

 تعریف فناوری اطلاعات -2

دانش فناوری اطلاعات تلفيقی از دستاوردهای مخابراتی، روش ها و راهكارهای حل مساله و توانايی راهبری با استفاده از     

كامپيوتری است و شامل موضوعات مربوط به مباحث پيشرفته ی علوم و فناوری كامپيوتری، طراحی كامپيوتری، پياده سازی سيستم 

 .های اطلاعاتی و كاربردهای آن است

اعم بر متن، ) فناوری اطلاعات تلفيقی از دانش سنتی كامپيوتر و فناوری ارتباطات به منظور ذخيره، پردازش و تبادل هر گونه داده

 .است...( صوت، تصوير و 

فناوری اطلاعات عبارت است از همه ی شكل های فناوری كه برای ايجاد، ذخيره سازی و استفاده از شكل های مختلف اطلاعات، 

 .به كار می رود... اطلاعات تجاری، مكالمات صوتی، تصاوير متحرک، داده های چند رسانه ای و : شامل

اخه ای از فناوری است كه با استفاده از سخت افزار، نرم افزای و شبكه افزار، مطالعه و كاربرد داده و پردازش آن فناوری اطلاعات ش

درودچی و نيک مهر، )ذخيره سازی، دستكاری، انتقال، مديريت، كنترل، و داده آمايی خودكار امكان پذير می سازد : را در زمينه های

  ۳۹.) 

 

 مفاهیم و فنون: اتحسابرسی فناوری اطلاع -3

حضور پررنگ و ملموس فناوری اطلاعات به عنوان مجموعه ابزاری در جهت توليد، پردازش، ذخيره سازی و تبادل اطلاعات،    

منجر به ايجاد سيستمهای اطلاعاتی شده است و از طرفی امروزه اكثر شركتها از سيستمهای مختلف پردازش الكترونيكی داده ها برای 

حسابرسی . عات حسابداری استفاده می كنند، تنها راه بررسی و اعتباردهی به گزارشها، حسابرسی فناوری اطلاعات استپردازش اطلا

فناوری اطلاعات فرايند سيستماتيک جمع آوری و ارزيابی بی طرفانه شواهد پشتوانه يک يا چند ادعا از سيستمهای اطلاعاتی، شيوه ها 

واهد به دست آمده در اين حسابرسی نشان می دهد كه اگر سيستمهای اطلاعاتی ايمن باشد، داده ارزيابی ش. و عمليات سازمان است

های نگهداری شده صحيح و عمليات شركت به طور كارا ،خواهد بود از سوی ديگر، نظارت بر فعاليتهای كنترلی و دستيابی به تفكيک 

اطلاعاتی، از ديگر فوايد استفاده از برنامه های الكترونيكی حسابرسی اثربخش وظايف از طريق برقراری كنترلهای ايمنی در بانكهای 

از آنجا كه نقش اصلی حسابرسان، اعتباردهی به اطلاعات حسابداری است،ضروری است كه آنها برای ارائه خدمات .محسوب می شود

آوری و آزمون اطلاعات حسابداری و حسابرسی گسترده تر و به روز در خصوص داده های الكترونيكی حسابداری و نيز برای جمع 

حسابرسی فناوری اطلاعات راهی برای كسب اطمينان از كارايی و . افزايش كارايی در حسابرسی به اين نوع حسابرسی روی آورند

ستای اثر بخشی ابزار فناوری اطلاعات بكار گرفته شده در تهيه صورتهای مالی و گزارشات مالی قابل اتكاو صحيح،در سازمان در را

 (. ۶  كرمی،)تنيل به اهداف اس

  های فناوری اطلاعات به وتحليل اسناد و شواهد در محيط آوری و تجزيه فرايند جمع »توان  حسابرسی فناوری اطلاعات را می   

. ندهای حسابرسی بر حسب ماهيت حسابرسی متفاوت هدف. تعريف كرد  «شده حسابرسی  های از قبل تعيين منظور دستيابی به هدف

در حسابرسی مالی، هدف اوليه گزارش حسابرسی، ارائه گزارش مستقلی در مورد درستی و منصفانه بودن صورتهای مالی واحد مورد 

ای درخورتوجه كامپيوتری شده باشد، حسابرس بايد  گونه های واحد مورد حسابرسی به حال چنانچه فعاليت. حسابرسی خواهد بود

 .ای كند توان به سيستم فناوری اطلاعات اتكا كرد نيز اظهارنظر حرفه میدر مورد اينكه تا چه ميزانی 



 

بندد، در اصطلاح حسابرسی فناوری  مجموعه روشها و اقدامهايی را كه حسابرس در راستای دستيابی به چنين اظهارنظری به كار می

 فته و دليل آن هم پيچيدگی و بهای كلان سيستمطور كامل عموميت يا  های اطلاعاتی به امروزه حسابرسی سيستم. نامند اطلاعات می

 (. ۳  باقيات و الماسی، )های اطلاعاتی است 
در واقع، . حسابرسی فناوری اطلاعات يا حسابرسی سيستمهای اطلاعاتی، آزمون كنترلهای يک ساختار فناوری اطلاعات است   

ه شواهد پشتوانه يک يا چند ادعا از سيستمهای اطلاعاتی، آوری و ارزيابی بيطرفان حسابرسی فناوری اطلاعات فرايند منظم جمع

دهد كه اگر سيستمهای اطلاعاتی ايمن  شده در اين حسابرسی نشان می ارزيابی شواهد كسب. ها و عمليات يک سازمان است شيوه

اين نوع از حسابرسی . كند طور كارا و موثری هدفهای سازمانی را محقق می شده صحيح و عمليات شركت به های نگهداری باشد، داده

 .ممكن است همزمان با حسابرسی صورتهای مالی، حسابرسی داخلی و يا ديگر شكلهای خدمات اعتباربخشی انجام شود

گرچه ممكن است برخی شباهتهای جزئی بين اين دو حسابرسی . حسابرسی فناوری اطلاعات را نبايد با حسابرسی مالی اشتباه گرفت

يک حسابرسی مالی، ارزيابی اين است كه آيا صورتهای مالی يک شركت با اصول و ( اصلی)ی هدف اوليه وجود داشته باشد، ول

از وظايف اصلی يک حسابرسی فناوری اطلاعات، ارزيابی كارايی سيستم و . شده حسابداری تطابق دارد يا خير استانداردهای پذيرفته

مانها در پشتيبانی از داراييهای اطلاعاتی و انتقال و توزيع صحيح اطلاعات بين افراد ويژه ارزيابی توانايی ساز های امنيتی آن، به برنامه

شود اين است كه حسابرس فناوری اطلاعات بايد دارای چه نوع  حال پرسشی كه مطرح می(. ۳۶  خواجوی، )مجاز است 

 هايی باشد؟ تجربه

برخی . سابقه كاری مقتضی اين نوع حسابرسی وجود نداردپاسخ اين است كه در حوزه تخصصی حسابرسی فناوری اطلاعات، هيچ 

كنند، در حالی كه ديگران از ديگر تخصصهای  از حسابرسان فناوری اطلاعات اين كار را با عنوان حسابرسان مالی يا عملياتی آغاز می

به حسابرسان   تمهای اطلاعاتیدر هر حال، انجمن حسابرسی و كنترل سيس. آيند فناوری اطلاعات به حسابرسی فناوری اطلاعات می

ای با دريافت  افراد حرفه. كند اعطا می ۳فناوری اطلاعات گواهی معتبر جهانی با عنوان گواهينامه حسابرس رسمی سيستمهای اطلاعاتی

زم دست آوردن تجربه، آموزش و صلاحيتهای شخصيتی، مهارت لا دهند كه با پشت سرگذاشتن آزمونی سخت و به اين عنوان نشان می

 (۳۶  ابراهيمی، )اند  دست آورده رود به برای انجام كاری را كه از آنان انتظار می
های نرم افزاری مانند  حسابرسی فناوری اطلاعات يا به مواردی خاص مانند پايگاه داده، شبكه، راه اندازی سيستم، امنيت، سيستم   

فناوری اطلاعاتی و رايانش ابری تاكيد می كند يا اينكه كنترل  ريزی تشكيلاتی و مديريت رابطه با مشتری، نظارت منابع طرح

 .كند ها و پردازش در سازمان را ارزيابی می ها، خروجی های اطلاعاتی در ورودی سيستم

نند های رايانشی را به آن ها پيشنهاد می كند تا بتوا كند و قابليت ها ارائه می حسابرسی فناوری اطلاعات سرويس مهمی را به سازمان

مهمترين هدف حسابرسی فناوری اطلاعات، ارزيابی اين امر است كه آيا . های داخلی و خارجی مورد نياز خود را انجام دهند پردازش

كند يا  های وضع شده در قانون پيروی می های اطلاعاتی در سازمان مورد نظر از استانداردها و خط مشی اجرا و مديريت سيستم

 (.Chou, 2015)خير

 

  یاز به حسابرسی فناوری اطلاعاتن -4

در ابتدا كامپيوترها تنها در سازمانهای بزرگی . ای فراتر از پردازش اطلاعات را انجام دهد رود تا وظيفه كامپيوتر به مرور زمان می   

امپيوترها و كاهش سريع ظهور ريزك. آمدند های گزاف عمليات آنها برمی گرفتند كه از عهده قيمت بالا و هزينه مورد استفاده قرار می

. های متوسط را نيز قادر به استفاده از مزايای استفاده از كامپيوترها در پردازش اطلاعات كرده است بهای فناوری كامپيوتری، موسسه



 

كامپيوتر افزاری منجر به استقرار وسيع  های نرم امروزه حتی در سازمانهای كوچک دسترسی فراگير به ريزكامپيوترهای قدرتمند و بسته

تعداد . آوری شواهد حسابرسی از محيط فناوری اطلاعات مواجه است ای با چالش جمع طور فزاينده در نتيجه، حسابرسی به. شده است

از آنجا كه ريسک ذاتی مربوط به حفظ بدون نقص و . كند زياد و گوناگونی ريسكها نياز به حسابرسی فناوری اطلاعات را ايجاب می

سيستم ماشينی در مقايسه با سيستم دستی بالاتر است، از اينرو به حسابرسی مستقلی نياز است تا حسابرس را  كامل اطلاعات در

 (. ۳  باقيات و الماسی، )گيرند  مطمئن سازد كه معيارها و ابزار كافی جهت كاستن از ريسكها طراحی شده و مورد استفاده قرار می

 اطلاعات عوامل موثر در موفقیت حسابرسی فناوری -5

   Merhout and Havelka(2012)  مؤلفه به عنوان عوامل  ۳چارچوبی كيفی از حسابرسی فناوری اطلاعات ارائه دادند كه در آن

توانيم عوامل مؤثر اصلی در موفقيت  از طريق اين چارچوب كيفی ما می. موفقيت حسابرسی فناوری اطلاعات شناسايی شدند

 :ها و عوامل به شرح زير می باشند اين مؤلفه. ک كنيمحسابرسی فناوری اطلاعات را در

 همكاری و پيوستگیی  های تيمی، تجربه مكاتبه: عوامل تيم حسابرسی. 

 ی تعريف، استفاده از ابزارهای  شناسی حسابرسی برای تيم، حوزه وجود يک روش: شناسی فرآيند حسابرسی و عوامل روش

 .كار حسابرسیمرور / نظارت به موقعخودكار و 

 پشتيبانی از مديريت و شايستگی مستندسازی، رهبری و درک واحدهای كاری و : عوامل سازمانی كنترل شده توسط مشتری

 .ها و تغييرات سازمان فناوری اطلاعات ابتكار عمل

 ی  درک خطرات و ضعف كنترل، مديريت پروژه و تجربه: پذيری فنی كاركنان حسابرسی فناوری اطلاعات عوامل رقابت

 .نانكارك

 های ارتباطی، شوق و توانايی برای  استقلال، مهارت: عوامل اجتماعی و غيرشخصی كاركنان حسابرسی فناوری اطلاعات

 .تغيير و انگيزه و اشتياق

 منابع مالی، فرهنگ سازمانی، ساختار گزارشی حسابرسی داخلی، درک ارزش افزوده از : عوامل محيط سازمانی و تشكيلاتی

 .های اخير د حسابرسیها و تعدا حسابرسی

 هدف واضح از پروژه، نوع و پيچيدگی سيستم، مقدار كارِ دستی در مقابل كار خودكار : عوامل سيستمی و فرآيندهای هدف

 .و اتوماسيون و ميزان مستندسازی برای فرآيند يا سيستم
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اند؛ اما سه روش منظم و  ی را برای حسابرسی فناوری اطلاعات معرفی كردههای مختلف بندی  متخصصان حرفه حسابرسی، طبقه   

 .ويژه برای اجرا كردن يک حسابرسی فناوری اطلاعات وجود دارد

های موجود   ريزی شكلی از ريسک برای پروژه هدف اين حسابرسی، طرح. های فناورانه است روش اول، حسابرسی پردازش نوآوری

های مورد استفاده شركت را مورد ارزيابی قرار داده و همچنين به ارزيابی بازارهای مربوط  سی، انواع فناوریاين حسابر. و آينده است

 .پردازد دهی هر پروژه و بررسی جزئی ساختار صنايعی كه با اين پروژه يا محصول سازمان در ارتباطند، می ها، سازمان به اين فناوری

طور كه از نامش پيداست، به  اين حسابرسی همان. هاست ، حسابرسی مقايسه نوآوریشكل ديگری از حسابرسی فناوری اطلاعات

اين نوع حسابرسی، پژوهشها و . های شركتهای مورد حسابرسی در مقايسه با ساير رقباست های نوآوری و ابداع معنای تحليل توانايی

 ررسی اسناد و شواهد پشتوانه محصولات جديد توليدتحقيقهای شركت و امكانات و تسهيلات رشد و توسعه را آزمون كرده و به ب

 .پردازد شده می



 

هايی را كه در حال حاضر در  اين حسابرسی نيز فناوری. شكل سوم حسابرسی فناوری اطلاعات، حسابرسی وضعيت فناورانه است

  .(۳۶  جوی، خوا)كند  هايی را كه شركت نياز دارد تا به آن دست يابد، بررسی می شركت وجود دارد و فناوری
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كنترلی و آزمايش   ريزی حسابرسی، آزمايش های طرح: مرحله است  حسابرسی فناوری اطلاعات امری منطقی بوده كه شامل   

 (.hall, 2011) (زيرساختاری)واقی

 (ریزی حسابرسی طرح)ی نخست  مرحله. 7-1

حسابرس بايد . زيرا حسابرس بايد پيش از آغاز هرچيز كار حسابرسی را به خوبی آماده كند ريزی حسابرسی امری لازم است طرح   

ريزی  طرح. ها اطلاعاتی كسب كند ی آن های داخلی و خطرات بالقوه های فناوری اطلاعاتی، كنترل ی مشتريان شركت، پردازش درباره

ريزی  ی طرح مرحله. ا كاركنان و مشاهده از كار احتمالی انجام دادتوان با مرور اسناد موجود، پركردن پرسشنامه، مصاحبه ب را می

های عمومی و  مرور كنترل - ها و ساختار سازمان مورد نظر؛  ها، روش بررسی سياست - : حسابرسی دارای سه مرحله است

 .(hall, 2011)های آزمايش واقعی های كنترلی و روش ريزی آزمايش طرح - های نرم افزاری؛ و  كنترل

 ( های کنترلی آزمایش)ی دوم  مرحله. 7-2

در طول اين مرحله، . شود های فناوری اطلاعاتی را بررسی می های داخلی در فعاليت در اين مرحله شايستگی و كارايی كنترل   

ترل از منظر ی كيفيت كنترل و خطر كن های فناوری اطلاعات انجام دهد و درباره هايی برای كنترل فعاليت حسابرس بايد آزمايش

آناليز نتايج  - های كنترلی،  اجرای آزمايش - : ها است های كنترلی شامل اين مرحله ی آزمايش مرحله. مشتری، شواهد جمع كند

 (.hall, 2011)ها تعيين قابليت اعتماد كنترل - حاصل از آزمايش و 

 (آزمایش های واقعی یا زیرساختاری)ی سوم  مرحله. 7-3

ی كاربری خاص بايد به ها ترازشها و  هايی مانند تراكنش داده. كند خش مالی اجرای فناوری اطلاعات تمركز میاين مرحله بر ب   

اجرای  - : ی آزمايش واقعی شامل اين مراحل است مرحله.دقت ارزيابی شوند تا از كيفيت پايگاه اطلاعاتی اطمينان حاصل شود

 (.hall, 2011)نوشتن گزارش حسابرسی - ی حسابرس و  سألهارزيابی نتايج و گزارش م - های واقعی،  آزمايش

. های عملياتی فناوری اطلاعاتی در درون يک سازمان خاص است هدف اصلی حسابرسی فناوری اطلاعات بررسی كيفيت پردازش  

تماتيک برای تعيين آزمايش مستقل و سيس» : شود اين چنين تعريف می  سازمان بين المللی استانداردحسابرسی با كيفيت از طرف 

كنند و اينكه آيا اين مقررات به طور كارآمد اجرا  ريزی شده پيروی می های كيفی و نتايج مرتبط با آن از مقررات طرح اينكه آيا فعاليت

های  های باكيفيت بايد در تمام حوزه روشن است كه مفهوم حسابرسی. «يا خيريابی به اهداف مناسب هستند  شوند و آيا برای دست می

 .پياده شود( از جمله روش حسابرسی فناوری اطلاعات)حسابرسی 
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 (.Merhout and Havelka, 2012)هايی فراتر از نقش بيمه كننده را داشته باشند توانند ارزش های فناوری اطلاعات می حسابرسی   

های حسابرسی فناوری اطلاعات قابل  كند، اما به خوبی در روش اگرچه فرآيند حسابرسی بر فرآيندهای حسابرسی عمومی تأكيد می

                                                           
1
 International Organization for Standardization(ISO) 

http://www.iso.org/


 

هدف از حسابرسی فناوری اطلاعات بررسی اين است كه آيا فرآيندهای فناوری اطلاعات موجود در يک سازمان خاص .اجرا است

طبق تنوع در اهداف حسابرسی ميتوان  حسابرسی فناوری اطلاعات را به دو گروه . يا خير كند های آن سازمان را برآورده می هدف

 (.Chou, 2015)حسابرسی فناوری اطلاعات ارزش افزوده و حسابرسی فناوری اطلاعات مبتنی بر خطر: اصلی تقسيم كرد

 

  حسابرسی فناوری اطلاعات با ارزش افزوده -8-1

اساس ارزش بر كيفيت فرآيندهای كسب و كار استوار . ديد در حسابرسی فناوری اطلاعات استحسابرسی ارزش افزوده رويكردی ج

هدف حسابرسی ارزش افزوده . كند، از جمله اهداف مشتريان، سهامداران، كاركنان و حكومت است كه اهداف مختلف را برآورده می

مانند حسابداری، دارايی، كيفيت، فناوری اطلاعات و )كند  یانجام كار حسابرسی است كه فرآيندهای كسب و كار سازمان را وارسی م

به خصوص، يک حسابرسی باكيفيت بايد . بخش است های نظام هدف از اين وارسی، حفظ كردن ارزش سازمان و فرمانبرداری(. غيره

، كارايی فرآيند و تجارت، (كاركسب و )فرايند يا تجارت  كارايی عملياتی و كيفی، خطرات تجاری، كنترل: ها را پوشش دهد اين حوزه

 (.Hutchins, 2012)ها و كارايی نظارت سازمان ها های حذف هدر روی های كاهش هزينه، فرصت فرصت

حسابرسی داخلی كه فعاليت  »: حسابرسی ارزش افزوده را بدين صورت تعريف كرده است(   0 )  مؤسسه حسابرسان داخلی

اين امر با استفاده از رويكردی . های سازمان است برای افزودن ارزش و بهبود فعاليتای و تضمينی اهداف كه  مستقل و مشاوره

« .كند كه به اهدافش دست يابد مند برای ارزيابی و بهبود كارايی فرآيندهای نظارت، كنترل و مديريت خطر، به سازمان كمک می نظام

Hutchins(2012 )های عملياتی هدفمند برای  فراهم كردن تحليل» : ف كردباز هم اين موضوع را بسط داد و بدين صورت تعري

يابی راهبردها و اهداف،  ی ارزش خارجی، در راستای كمک به دست های سازمانی و زنجيره ارزيابی تمام وظايف، فرآيندها و فعاليت

 .«ت و كنترل خطرمند و نيز برای ارزيابی و بهبود كارايی فرآيندهای نظارت، مديري برای پيروی از يک رويكرد نظام

 Merhout and Havelka(2012) ندمنفعت از حسابرسی فناوری اطلاعات ارزش افزوده را به صورت زير برشمرد : 

 گذاری در فناوری اطلاعات از طريق بهبود نظارت و پوشش فناوری اطلاعات بهبود بازده سرمايه - 

طريق مهندسی مجدد فرآيند كسب و كار يا بهبود مديريت  استفاده از مستندسازی حسابرسی برای بهبود كارايی عملياتی از  - 

 فرآيند كسب و كار

 استفاده از مشاهدات حسابرسی برای بهبود تعديل خطر از طريق افزايش آگاهی از مديريت خطر به صورت پيشرفته  - 

 های بازيابی فاجعه ريزی سيستم ريزی پيوستگی كسب و كار و طرح بهبود طرح   - 

 ها ی سيستم كيفيت توسعه بهبود  - 

 .های مختلف ی اطمينان از طريق تسهيل در ميان صاحبان شركت افزايش ارتباط سازمانی و توسعه  -۹

تأكيد حسابرسی فناوری اطلاعات . حسابرسی فناوری اطلاعات ارزش افزوده يک توسعه از فرآيند حسابرسی ارزش افزوده است

اگر شركت فرآيند حسابرسی فناوری اطلاعات ارزش افزوده . باشد تباطات میارزش افزوده بر قابليت و عمليات فناوری اطلاعات و ار

 . توانند به وجود آيند های مختلفی می را بگذراند، ارزش

 

 حسابرسی فناوری اطلاعات مبتنی بر خطر -8-2

                                                           
1
 Value-added IT audit 

2
IIA  



 

رد حسابرسی رويك (.Robson, 2010)های حسابرسی به خود جلب كرده است توجه زيادی را در شركت  حسابرسی خطر تجاری  

حسابرسی مبتنی بر خطر را بدين صورت Fraser (2012 ). برای كاربرد در روش حسابرسی داخلی استفاده شد  مبتنی بر خطر

های  ی روش بندی و حوزه طراحی شده برای استفاده در سراسر حسابرسی به منظور تأكيد كارا و كارآمد طبيعت، زمان»: تعريف كرد

تواند برای حسابرسی  اين مفهوم می« .ه بيشترين احتمال ايجاد اظهارات نادرست در گزارش مالی را دارندها ك حسابرسی بر آن حوزه

 .فناوری اطلاعات به كار برده شود

از آنجاييكه . ها با هم فرق دارد حسابرسی فناوری اطلاعات مبتنی بر خطر با حسابرسی ارزش افزوده متفاوت است،زيرا كانون آن

اوری اطلاعات ارزش افزوده، ايجاد ارزش و حفظ كيفيت فناوری اطلاعات است، دليل استفاده از آن به حداكثر هدف حسابرسی فن

از سوی ديگر، حسابرسی فناوری اطلاعات مبتنی بر خطر، خطراتی را كه . رساندن كيفيت و قابليت فناوری اطلاعات در سازمان است

ی  تر از حسابرسی ممكن است دربردارنده ای گسترده حوزه. رساند به حداقل می ممكن است در عمليات فناوری اطلاعات بروز كند،

 (.Chou, 2015)افزارها باشد ها و تغيير نرم ی سيستم ها، توسعه نظارت فناوری اطلاعات، امنيت سيستم
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ی  ، كميته   های مرتبط اهداف كنترلی برای اطلاعات و فناورید دارد مانند انواعی از استانداردهای حسابرسی فناوری اطلاعات وجو   

انجمن حسابرسی و كنترل  چارچوب تلفيقی، چارچوب بيمه فناوری اطلاعات -مديريت خطر تشكيلاتی  ها پشتيبانی از سازمان

ن المللی برای سيستم مديريت امنيت ،استاندارد بي 00  ، ايزو  ی زيرساخت فناوری اطلاعات ،كتابخانه سيستمهای اطلاعاتی

حسابرسان ممكن است .  0 و بيانيه استاندارد حسابرسی شماره  ۹ 0  شی شماره بخ المللی خدمات اطمينان استاندارد بيناطلاعات، 

اطلاعات را بيشتر اين استانداردها قابليت حسابرسی فناوری . ها استفاده كنند برای حسابرسی از يک استاندارد يا تركيبی از آن

 (.۳۶  هو دو و يو كانگ، ترجمه ی ابراهيمی، )دارند

 

 های فناوری برای حسابرسان فناوری اطلاعات چالش -11

Petterson(2005)  نمودصورت زير بحث  به های فناوری برای حسابرسان فناوری اطلاعات چالشمورد در: 

 چرخه فعاليت. مگام شدن با سرعت سريع فناوری نوپديد استهای اصلی حسابرسان فناوری اطلاعات، ه يكی از چالشچالش های 

هنگامی كه با . های فناوری است های مناسب همزمان با پيشرفت طور معمول شامل كوشش برای يادگيری كنترل ها در حسابرسی، به

ی اجرا و ارزيابی شده است كه كنند، كنترلهای داخلی مناسب اجرای اقدامات كنترلی، فروشندگان محصولاتی جديد به بازار معرفی می

 .اند بهترين شيوه عمل شده

                                                           
1
 Business risk audit (BRA) 

2
 risk-based audit 

3
 Control Objectives for Information and Related Technology(COBIT( 

4 Committee of Sponsoring Organizations (COSO) 
5
 Information Technology Infrastructure Library) ITIL  (  

6
 ISAE (3402) 

7
 Statement on Auditing Standards) SAS  (  



 

پردازد كه از  به هدايت گردآوری اطلاعات برای شناسايی موضوع مرتبط با فناوريهايی میساليانه  انجمن حسابداران رسمی امريكا

لاعات بايد از عهده آن موضوعهای جاری مورد بحث روز كه حسابرسان و مديران فناوری اط. درجه اهميت بيشتری برخوردارند

 :آيد برآيند، در برگيرنده مواردی است كه در پی می

اين مقوله يكی از موضوعهايی است كه برای مدتهای طولانی بحث روز بوده است، اما تغييرات مربوط به  :تامنيت اطلاعا - 

 .دارند ين سطح نگه میای آن را در بالاتر های رايانه فناوری، تهديدهای مهارتی و اتكای سازمانها بر سيستم

های عطف   كارگيری اسناد بدون كاغذ ارزشمند است، اما حفظ زنجيره  حاصل از به های كارايی: الكترونيکمديريت اسناد   - 

 .ها مهم است  حسابرسی مناسب و نگهداری از عناصر داده

های داده  جديد برای همزمانی با پايگاه روزرسانی يک قطعه اطلاعاتی و داشتن يک مقدار توانايی به: كپارچگی عناصر دادهي  - 

 .ها، مهم است های كاربردی و پايگاه  چندگانه و حركت دادن آن با استفاده از يک روش مناسب به ساير برنامه

های الكترونيک، يک  درپی حمله نامه وری، به هدر رفتن منابع و دردسرهای ناخواسته و پی كاهش زيان بهره :های ناخواسته  نامه - 

 .يت استمز

 .ريزی احتمالی برای بهبود روش جاری و فعاليتهای تجاری دشوار، لازم است امهبرن: مشكل بهبود سيستم - 

كارگيری فناوری، امنيت سيستم عقب  رود، اما با به سيم پيش می كارگيری سيستم بی سوی به در حالی كه دنيا به :مسي فناوری بی  -۹

 .ی در كل شبكه و قصور از اجرای معيارهای امنيت بنيادی استضعفها شامل نبود كنترل فيزيك. مانده است

هايی كه از حريم خصوصی و هويت افراد نسبت به تهديدها  افزار، فرايندها و رويه افزار، نرم سخت :یشناس فناوری هويت - 

 .باشند كنند، دارای اهميت می حمايت می

ها  يكی از آن. نيازمند توجه را مورد شناسايی قرار داده استانجمن حسابداران رسمی امريكا نيز فناوريهای در حال تكوين  -۳

های همراه با  های رايانه با تعبيه ريزتراشه( به جای باركد)سيستم شناسايی از طريق فركانس راديويی است، كه برای رديابی كالا 

 .اين پيشرفت توان اين را دارد كه تجارت را به شدت دگرگون كند. يک آنتن، سروكار دارد

ای، سمينارها، كنفرانسها،  ها، فعاليتهای انجمنهای حرفه ای بيشماری از جمله كتابها، مجله خوشبختانه، منابع پيشرفت حرفه

مديريت بايستی اطمينان يابد . آموزش از راه دور و ساير فرصتهای آموزشی برای حسابرسان فناوری اطلاعات در دسترس است

 .ای و مهارتهای فنی حسابرسان فناوری اطلاعات فراهم است حرفه وجوه كافی برای پشتيبانی از مدارک

 : سایر چالشها

افزارهای فرسوده لزوماً از دست نرفته نيستند و بايستی از طرف حسابرسان و مديريت فناوری اطلاعات برای ميزان  افزار و نرم سخت

طور ثابت مورد استفاده قرار داد يا  ان تجهيزات فرسوده را بهتو آيا می. كنند، مورد توجه قرار گيرند ريسكی كه به سازمان وارد می

ترين  كوبل يكی از قديمی)نويسی به زبان قديمی كوبل در دسترس است؟  توان آنها را جايگزين كرد؟ آيا هنوز فردی برای برنامه می

 (.نويسی است زبانهای برنامه

واحدهای . منظور افزايش بازدهی است تفاده از كاربرگهای خودكار بهحوزه مورد علاقه در واحدهای حسابرسی فناوری اطلاعات، اس

مند شوند، اما واحدهای با تعداد كاركنان بيشتر، احتمال  حسابرسی با تعداد كاركنان اندک، ممكن است به سختی از اين فناوری بهره

 .دارد زمان لازم برای اجرای حسابرسيها و گسترش نتيجه كار را كاهش دهند
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 .ار ارزشمند مديريتی برای استفاده در ارزيابی اثربخشی فناوری اطلاعات، سيستم جامع سنجش عملكرد فناوری اطلاعات استيک ابز

يک حوزه مورد علاقه برای كل سازمان، حوزه نظارت فناوری اطلاعات است كه انجمن نظارت بر فناوری اطلاعات، آن را به اين 

منظور دستيابی به هدفهای واحد تجاری با  به( واحد تجاری)فرايندهای هدايت و كنترل ساختار روابط و ":كند صورت تعريف می

 ".گردد می اهميت دادن به اين موضوع است كه عدم توازن مرتبط با ريسک، به كل فناوری اطلاعات و فرايندهای مربوط به آن باز

ا برای دستيابی به اجرای نظارت خود، به صورت ادواری پذيرد و اين نوع حسابرسی ر سازمانی كه نظارت فناوری اطلاعات را می

 .های كنترل شده و نتايج تجاری بهتری داشته باشد  كند، احتمال دارد سيستم پيگيری می

كند،  كند كه فناوری اطلاعات، از اهداف تجاری پشتيبانی می اجرای برنامه نظارت فناوری اطلاعات به كسب اطمينان از اين كمک می

. كند ای مناسب مديريت می گونه رساند و ريسكهای مرتبط با آن را به ذاری تجاری در اين فناوری را به بالاترين سطح میگ سرمايه

نظارت فناوری اطلاعات همچنين به اطمينان از دستيابی به عناصر موفقيت مهم از طريق گسترش امنيت، اتكاپذيری اطلاعات و 

 .كند خش و كارا كمک میای اثرب گونه فناوری مورد استفاده به

 .سيستم جامع سنجش عملكرد فناوری اطلاعات ابزار ارزشمند مديريت برای استفاده در ارزيابی اثربخشی فناوری اطلاعات است

كارگيری سيستمهای جامع سنجش عملكرد روشی ارزشمند برای ارزيابی كاركردها و فرايندهای فناوری اطلاعات است كه ارزيابی  به

 :كند از فناوری اطلاعات را با دربر گرفتن موارد زير تكميل می مالی سنتی

 ،رضايت مشتری 

 ،فرايندهای عملياتی 

 توانايی در ايجاد نوآوری، و 

 مديريت مالی. 

آنها به سنجش روابط و داراييهای  .بخشند های جامع سنجش عملكرد، راهبردی عملی برای دستيابی به هدفها را معنا می سيستم

 .آميز در محيط تجاری كنونی لازم است كنند كه برای ادامه فعاليت موفقيت ک میمحور كم دانش

ديدگاه نيازمندند   برای كاربست مفاهيم مرتبط با سيستم جامع سنجش عملكرد در كاركردهای فناوری اطلاعات، حسابرسان به درک 

تواند با در نظر قرار دادن پرسشهای زير،  يک سيستم جامع سنجش عملكرد فناوری اطلاعات می. شده هستند كه اغلب تعريف

 :گسترش يابد

 نگرند؟ مديران اجرايی در بخش تجاری چگونه به بخش فناوری اطلاعات می: كمک بخشهای تجاری 

 نگرند؟ كاربران چگونه به بخش فناوری اطلاعات می: گرايش كاربران 

 نه است؟اثربخشی و كارايی فعاليتهای فناوری اطلاعات چگو: برتری عملياتی 

 فناوری اطلاعات برای رويارويی با نيازهای آينده چگونه جايگاهی دارد؟: گرايش آينده 

نگرد تا نسبت به  عنوان ابزاری موثر می مديريت كارامد به حسابرسی فناوری اطلاعات به پشتیبانی از حسابرسی فناوری اطلاعات

 .ثربخش كنترل شده است، اطمينان يابدای ا گونه كارگيری فناوری اطلاعات به اينكه سازمان با به

گيرد بايستی كافی باشد و پشتيبانی و همكاری مستحكمی به حسابرس  منابعی كه در اختيار حسابرس فناوری اطلاعات قرار می

ورای از اين گذشته مديريت بايستی نگاهی  .فناوری اطلاعات داده شود تا بتواند سودمندی خود را به بالاترين سطح ممكن برساند

 .گيردكار   وری اطلاعات بهنقش سنتی به حسابرسی فناوری اطلاعات داشته باشد و مهارت خود را در ارزيابی اثربخشی نظارت فنا
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ها برای انجام مبادلات تجاری خود از ابزار جديدی مثل مبادلات الكترونيكی  شده كه شركت  های فناوری اطلاعات باعث پيشرفت   

از . روز حسابداری برای كاربران است ها باعث در اختيار قرار دادن اطلاعات به اين فناوری. ها و بانكهای اطلاعاتی استفاده كنند هداد

های مالی سالانه بر مبنای  ها، ممكن است ديگر علاقه چندانی به صورت روز شركت رو، كاربران با دسترسی به اطلاعات به اين

در واقع، تقاضای كاربران از حرفه حسابرسی تغيير كرده و آنان خواهان . رنظر ادواری حسابرسان نداشته باشنداطلاعات تاريخی و اظها

توان گفت كه  بنابراين می. ها چه اظهارنظری دارند روز شركت آن هستند كه بدانند حسابرسان در مورد قابليت اتكای اطلاعات به

حسابرسی فناوری اطلاعات را . حسابرسی فناوری اطلاعات افزايش داده استهای فناوری اطلاعات تقاضا را برای  پيشرفت

اين نوع ازحسابرسی، پيش از اين با عنوان حسابرسی پردازش . نامند ها و حسابرسی كامپيوتری نيز می حسابرسی پردازش خودكار داده

طور مستقيم و از طريق ابزار  سازد تا به را قادر میحسابرسی فناوری اطلاعات، حسابرسان . ها نيز ناميده شده است الكترونيكی داده

های مختلف  ها از سيستم در واقع، امروزه كه در بسياری از شركت. های حسابرسی دسترسی داشته باشند ارتباطی پيشرفته به موضوع

ها، حسابرسی  عتباردهی به گزار شا و بررسی راه تنها كنند، می استفاده حسابداری اطلاعات پردازش برای  ها پردازش الكترونيكی داده

 .فناوری اطلاعات است
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